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ОБЩАЯ ХАРАКТЕРИСТИКА ПРОГРАММЫ 
 

Нормативные основания разработки программы: 
 

1. Федеральный закон № 273-ФЗ «Об образовании в Российской Федерации» от 
29.12.2012 г. 

2. Приказ Министерства образования и науки РФ № 499 «Об утверждении Порядка 
организации и осуществления образовательной деятельности по дополнительным 
профессиональным программам» от 01.07.2013 г. 

3. Профессиональные стандарты Код 19  «Добыча, переработка, транспортировка 
нефти и газа».  

4. Проекты примерных образовательных программ по направлениям бакалавриата 
210000  «Прикладная геология, горное дело, нефтегазовое дело и геодезия», 380000 
«Экономика и управление».  

5. ФГОС ВО по направлениям бакалавриата и магистратуры  210000  «Прикладная 
геология, горное дело, нефтегазовое дело и геодезия», 380000 «Экономика и управление». 

 
Цель: 

 
совершенствование профессиональных компетенций специалистов и руководителей 

подразделений в сфере обеспечения комплексной экономической безопасности 
предприятия от внешних и внутренних угроз; приобретение практических навыков 
использования методик комплексной безопасности для достижения оптимальных 
результатов финансово-хозяйственной деятельности организации. 

 
Задачи:  

 
- изучить предмет, задачи, методики и способы обеспечения комплексной 

безопасности предприятия от внешних и внутренних угроз; 
- освоить методологию, методику, основные принципы и этапы процесса разработки и 

управления службой безопасности на предприятии; 
- освоить основные методы предотвращения и ликвидации внутренних и внешних 

угроз экономической безопасности предприятия. 
- сформировать навыки практической реализации полученных знаний.  
 

Планируемые результаты обучения: 
 

усовершенствованные профессиональные компетенции, выраженные в знаниях и 
способностях: 

- выбирать и уметь использовать наиболее эффективные методы комплексной 
безопасности деятельности предприятия; 

- проводить анализ и определять уровень опасности внутренних и внешних угроз 
хозяйственной деятельности организации; 

- разрабатывать и проводить мероприятия противодействия коррупции и другим 
внутренним угрозам безопасности; 

- формировать концепцию комплексной экономической безопасности предприятия, 
осуществлять действия по ее реализации, оценивать ее эффективность в результатах 
хозяйственной деятельности организации; 

- системно и объективно применять нормативные акты, используемые при 
организации и работе службы безопасности, в т.ч. в части взаимодействия с 
правоохранительными органами и специальными службами; 

http://fgosvo.ru/docs/101/69/2/19
http://fgosvo.ru/docs/101/69/2/19
http://fgosvo.ru/fgosvo/146/145/19/21
http://fgosvo.ru/fgosvo/92/91/4/88
http://fgosvo.ru/fgosvo/146/145/19/21
http://fgosvo.ru/fgosvo/146/145/19/21
http://fgosvo.ru/fgosvo/92/91/4/88
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 - внедрять физические средства защиты, психологические, информационно-
техническое и информационно-аналитическое, математические методы и алгоритмы 
обеспечения безопасности; 

- нейтрализовывать внешние угрозы безопасности предприятия со стороны 
конкурентов, партнеров, коррупционеров, рейдеров и организованной преступности; 

- предотвращать внутренние опасности от преднамеренных действий инсайдеров и 
инициативников, непреднамеренной некомпетентности сотрудников, технических проблем, 
межгрупповых/корпоративных конфликтов. 

 
Характеристика профессиональной деятельности слушателей: 

 
Область профессиональной деятельности слушателей, освоивших программу курса 

повышения квалификации, включает реализацию и управление технологическими 
процессами и производством, методологию и методы проектирования и конструирования, 
научные исследования и разработки в сегменте топливной энергетики, в т.ч. освоение 
месторождений, транспортирование и хранение углеводов, исследование недр и 
поверхности Земли, рациональное использование и охрана земельных и углеводородных 
ресурсов и др. 

Объектами профессиональной деятельности слушателей являются технологические 
процессы и устройства для строительства, ремонта, восстановления, добычи, 
промыслового контроля, транспортирования, хранения и сбыта нефти, нефтепродуктов и 
сжиженных газов, поверхность и недра Земли, геодинамические явления и процессы, 
территориально-административные образования, информационные системы и 
инновационные технологии и др.  

Виды профессиональной деятельности слушателей: производственно-
технологическая, организационно-управленческая, экспериментально-исследовательская, 
проектная, проектно-изыскательская, научно-исследовательская. 
 
 

СОДЕРЖАНИЕ ПРОГРАММЫ 
 

Учебный план дополнительной профессиональной программы определяет перечень, 
трудоемкость, последовательность и распределение учебных модулей, иных видов 
учебной деятельности обучающихся и формы аттестации. 

 
Учебный план: 

          
№ Наименование модулей Количество часов Форма 

аттестации 
Всего  в том числе: 

лекционные 
занятия 

практические 
занятия 

1 Комплексная безопасность 
предприятия как объект 
управления 

8 4 4 
Текущий 
контроль 

2 Система управления 
безопасностью предприятия 10 6 4 Текущий 

контроль 
3 Экономическая безопасность 

предприятия 12 6 6 Текущий 
контроль 

4 Итоговая аттестация 2 - 2 Тестирование  
 ИТОГО 32 16 16  
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Рабочая программа (тематическое содержание) модулей: 
 

   1. Комплексная безопасность предприятия как объект управления. 
1.1. Структура комплексной безопасности (экономическая, информационная, 

технико-технологическая, физическая, антитеррористическая, антикоррупционная, 
противоэкстремистская  и др.). Нормативно-правовая основа обеспечения комплексной 
безопасности. Система государственных/муниципальных органов, правоохранительные 
органы и специальные службы в сфере безопасности.  

1.2. Значимость экономической безопасности в системе безопасности предприятия. 
Сферы экономической безопасности (внешняя и внутренняя), их специфика и 
взаимосвязь. Дисциплинарная, административная, уголовная ответственность за 
нарушения и преступления в сфере безопасности. Обеспечение защиты конституционных 
прав и свобод граждан в процессе деятельности по организации безопасности 
предприятия.  

1.3. Кадровая составляющая безопасности предприятия, человеческий фактор в 
системе безопасности предприятия. Теоретические основы экономического анализа 
хозяйственной деятельности предприятия. 

Практикум: Кейс-стади, групповая дискуссия, анализ НПА в сфере безопасности, 
разбор домашнего задания 

 
2. Система управления безопасностью предприятия. 

2.1. Приоритетные сферы обеспечения безопасности предприятия. Цели и задачи 
создания службы безопасности. Разработка политики предприятия в сфере безопасности. 
Выделение материальных средств и ресурсов организации для обеспечения 
функционирования системы безопасности.  

2.2. Организационная структура службы безопасности, преимущества и недостатки 
различных типов оргструктур. Кадровая политика при формировании службы 
безопасности: методы подбора, правила проведения собеседования, проверка через 
открытые источники, возможности и целесообразность использования профайлинга и 
безинструментальных методов детекции лжи. Правомочность деятельности службы 
безопасности предприятия. 

2.3. Физические средства защиты предприятия. Информационно-техническое и 
информационно-аналитическое обеспечение системы безопасности. Математические 
методы и алгоритмы обеспечения безопасности. 

Практикум: Деловая игра «Разработка политики предприятия в сфере безопасности», 
кейс-стади «Выбор организационной структуры службы безопасности, подбор и 
расстановка кадров», ролевая игра «Проведение собеседования при приеме на работу в 
службу безопасности», кейс-стади 

 
3. Экономическая безопасность предприятия. 

3.1. Систематизация основных угроз экономической безопасности. Методы их 
предотвращения, обнаружения и ликвидации последствий. 

3.2. Внешние угрозы: конкуренты, партнеры, коррупция, рейдерство, 
организованная преступность.  

3.2.1. Конкурентная среда бизнеса, методы и специфика конкурентной борьбы в РФ. 
Реагирование службы безопасности на возможные угрозы. 
3.2.2. Предпринимательские риски бизнес-сотрудничества, их виды и специфика. 
Методы предотвращения. 
3.2.3. Предпосылки возникновения коррупционных угроз со стороны должностных 
лиц. Формы эффективного взаимодействия с административными и 
правоохранительными структурами. 
3.2.4. Способы и технологии рейдерских захватов. Контроль уязвимых мест 
правового статуса предприятия. 
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3.3. Внутренние угрозы: преднамеренные действия (инсайдеры и инициативники), 
непреднамеренная некомпетентность (кадровые ошибки, управленческие ошибки, 
профессиональные ошибки), технические проблемы, межгрупповые/корпоративные 
конфликты. 

3.3.1. Определение круга сотрудников, владеющих коммерческой информацией, 
существенно влияющей на результаты деятельности предприятия. Специфика 
взаимодействия с «группами риска» и методы предотвращения угроз. 
3.3.2. Формы и методы получения инсайдерской информации, промышленный 
шпионаж: открытые источники, административные ресурсы, инициирование 
проверочных действий, несанкционированный сбор информации через каналы связи. 
Методы противодействия. 
3.3.3. Невозврат кредитов, мошенничество, хищение финансовых средств, подделка 
платежных документов, фальсификация финансовой или бухгалтерской отчетности 
и т.д. Совместные действия службы безопасности и финансового департамента 
компании. 
3.3.4. Специфика работы  службы безопасности при  увольнении сотрудников 
предприятия по инициативе работодателя. Проведение служебных расследований по 
инициативе службы безопасности и с участием службы безопасности. Охрана 
интеллектуальной собственности. Защита коммерческой тайны и персональных 
данных. 
Практикум: Деловая игра «Анализ внутренних и внешних угроз предприятия с 

учетом специфики его деятельности», кейс-стади, деловая игра «Анализ возможных 
уязвимых мест конкурентов на основе открытых источников информации» 

 
Календарный учебный график: 

 
№ Наименование модулей Всего 

часов 
Учебные дни 
1 2 3 4 

1 Комплексная безопасность предприятия как объект 
управления 8 

8    

2 Система управления безопасностью предприятия 10  8   
 8 

3 Экономическая безопасность предприятия 12    
 8 

4 Итоговая аттестация 2    
 ИТОГО 32 8 8 8 8 

 
 

ОРГАНИЗАЦИОННО-ПЕДАГОГИЧЕСКИЕ УСЛОВИЯ 
 

Трудоемкость: 32 часа 
Форма обучения: очная 
Виды занятий: лекционные, практические 
Формы аттестации: текущий контроль, итоговое тестирование 
Режим занятий: 8 академических часов в день 
Срок обучения: 4 дня  

 
Категория слушателей: 

 
Курс повышения квалификации могут пройти лица, имеющие (получающие) высшее 

или среднее профессиональное образование по соответствующей специальности либо 
прошедшие профессиональную переподготовку по соответствующему направлению. 
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Технологии и методы обучения: 
 

лекция, семинар, беседа, самостоятельная домашняя работа, кейс-стади, деловая 
игра, ролевая игра, групповая дискуссия, работа с нормативными актами, консалтинг. 

  
Учебно-методическое обеспечение: 

 
презентации по модулям курса, раздаточный материал. 
 

Материально-техническое обеспечение: 
 

аудитория, столы, стулья, ноутбуки с доступом в Интернет, мультимедийный 
проектор и экран, презентер, аудиоколонки, магнитно-маркерная доска, комплект 
лицензионного программного обеспечения (MS Power Point, Word, Excel и др.)   

 
Кадровое обеспечение: 

 
Образовательный процесс обеспечивается научно-педагогическими кадрами, 

имеющими образование, соответствующее профилю программы, и ученую степень или 
опыт деятельности в соответствующей профессиональной сфере и систематически 
занимающимися научной и/или научно-методической деятельностью, преподаватели из 
числа действующих руководителей и ведущих работников профильных организаций. 

 
Информационное обеспечение: 

 
1. Козак Н.Н. Правовые основы и практическое обеспечение комплексной 

безопасности в организациях. Учебное пособие. – Ridero.– 2016. - 360 с. 
2. Мешков В.В., Рыжкова Т.В. Комплексные системы безопасности. Учебное 

пособие. – Екатеринбург: РГППУ. – 2020. - 54 с. 
3. Сергеева И.А., Сергеев А.Ю. Комплексная система обеспечения 

экономической безопасности предприятия. Учебное пособие. – Пенза: ПГУ- 2017. – 124 с. 
4. Сергеев А.А. Экономическая безопасность предприятия. Учебник и 

практикум. – М.:Юрайт. – 2019. -273 с. 
5. Моденов А.К. Экономическая безопасность предприятия: моногр. / А.К. 

Моденов, Е.И. Белякова, М.П. Власов, Т.А. Лелявина; СПбГАСУ. – СПб., 2019. – 550 с. 
6. Основы экономической безопасности (государство, регион, предприятие, 

личность) / Под ред. Е. Л. Олейникова. – М.: Интел-Синтез, 1997. – 138 с 
7. Вегнер-Козлова Е. О. Экономико-правовые основы безопасности 

предприятий. Учебное пособие. - Екатеринбург: УФУ - 2015. — 100 с. 
8. Кунцман М.В. Экономическая безопасность: учебное пособие. – М.: МАДИ, 

2016. – 152 с. 
9. Богомолов В.А. Экономическая безопасность: учеб. пособие. – Издательское 

объединение «ЮНИТИ», 2012. – 279 с. 
10. Экономическая безопасность России: Общий курс: учебник. / под ред. В.К. 

Сенчагова. – М.: Бином. Лаборатория знаний, 2010. – 815 с. 
11. Экономическая безопасность : учебное пособие / П. А. Кислощаев, Н. В. 

Капитонова, С. В. Каминская [и др.]; под редакцией В. Ю. Бурова. – Чита : ЗабГУ, 2020. – 
157 с. 

12. Метелев С.Е., Храмцов К.В. Экономическая безопасность предприятия 
(противодействие неправовому перехвату корпоративного контроля). Учебное пособие. – 
Омск, 2006. – 105 с. 

13.  Метелев С.Е. Менеджмент экономической безопасности. Учебное пособие – 
Омск, 2006. – 105 с. 
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14. Сенчагов В.К. Экономическая безопасность: геополитика, глобализация, 
самосох¬ранение и развитие (книга четвертая) / Институт экономики РАН. - М.: ЗАО 
«Финстатинформ», 2002. - 128 с. 

15. Крутиков В.К. Экономическая безопасность. Учебно-методическое пособие 
─ Калуга: Изд-во «Эйдос» – 2017. ─ 196 с. 

 
Электронные ресурсы: 

 
1. http://www.consultant.ru/ - Правовая система «Консультант плюс» 
2. https://комплексная-безопасность.рф/ - Официальный сайт  
3. http://elibrary.ru/ – Научная электронная библиотека. 
4. http://www.edu.ru/ – Российское образование: федеральный образовательный 

портал. 
 

Документ о квалификации: 
 

Лицам, успешно освоившим соответствующую дополнительную профессиональную 
программу и прошедшим итоговую аттестацию, выдается удостоверение о повышении 
квалификации. При освоении дополнительной профессиональной программы параллельно 
с получением среднего и (или) высшего образования удостоверение о повышении 
квалификации выдается одновременно с получением соответствующего документа об 
образовании и о квалификации. 

 
 

ОЦЕНКА КАЧЕСТВА ОСВОЕНИЯ ПРОГРАММЫ 
 

Формы аттестации: 
 

1. Предварительный контроль в форме опроса устного, проверки кейсов.  
2. Текущий контроль в форме опроса устного, решения и проверки кейсов, 

тестирования, наблюдения за слушателями, собеседования. 
3. Итоговый контроль в форме тестирования.   

 
Оценочные материалы: 

 
Тест для предварительного контроля, тест для итогового контроля 

 
Образец теста для предварительного контроля: 
 
Вопрос 1. 
Комплексная экономическая безопасность предприятия – это: 
А) комплекс мероприятий, позволяющий предприятию вести стабильную финансово-хозяйственную 

деятельность с высокой рентабельностью; 
Б) система мер  по защищенности предприятия от реальных и прогнозируемых угроз социального, 

техногенного и природного характера, позволяющая хозяйствующему субъекту достичь наилучших 
результатов финансово-хозяйственной деятельности; 

В) система мер по безопасности предприятия, направленная на защищенность производственно-
финансовой деятельности организации. 

 
Вопрос 2. 
Государственные, правоохранительные и специальные службы, осуществляющие обеспечение 

экономической безопасности – 
А) МВД РФ, ФНС РФ, Росгвардия РФ, ФСБ РФ, ФТС РФ, Росфинмотниторинг, Роспотребнадзор; 
Б) ФСБ РФ, ФСО РФ, ФТС РФ, Росфинмониторинг, МВД РФ, ФНС РФ; 
В) ФНС РФ, ФТС РФ, Росфинмонторинг, МВД РФ, ФСБ РФ, Роспотребнадзор. 
 
 

http://www.consultant.ru/
https://комплексная-безопасность.рф/
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Вопрос 3. 
Основные внешние угрозы экономической безопасности финансово-хозяйственной деятельности 

предприятия – 
А) конкурентная среда бизнеса, коррупция, партнеры, инсайдеры, рейдерство; 
Б) рейдерство, организованная преступность, конкуренты, партнеры, технические проблемы; 
В) партнеры, коррупция, конкурентная среда бизнеса, рейдерство, организованная преступность. 
 
Образец теста для итогового контроля: 
 
Вопрос 1. 
Приоритетные сферы обеспечения безопасности предприятия –  
А) коммерческая, операционная, кадровая, финансовая, информационная; 
Б) операционная, финансовая, кадровая, транспортная, информационная; 
В) кадровая, финансовая, технологическая, операционная, информационная. 
 
Вопрос 2.  
Основные факторы, влияющие на построение структуры системы безопасности производственного 

предприятия- 
А) рыночная позиция предприятия, технологически опасные производства, характер и масштаб 

производственной деятельности, уровень финансовой состоятельности, конкурентная среда; 
Б) характер и масштаб производственной деятельности, рыночная позиция предприятия, уровень 

финансовой состоятельности, наличие субъектов специальной защиты, конкурентная среда; 
В) наличие субъектов специальной защиты, технологически опасные производства, характер и 

масштаб производственной деятельности, уровень финансовой состоятельности, конкурентная среда. 
 
Вопрос 3. 
Основные внутренние угрозы экономической безопасности предприятия: 
А) подрыв делового имиджа и репутации предприятия в бизнесе, производственные дефекты и 

нарушения технологий, существенные упущения в тактическом и стратегическом планирование, 
межгрупповые корпоративные конфликты, криминальная деятельность собственного персона, нарушения 
режима сохранения служебно-коммерческой информации; 

Б) существенные упущения в тактическом и стратегическом планировании, конфликтные ситуации с 
контролирующими и курирующими правоохранительными органами, подрыв делового имиджа и репутации 
предприятия в бизнесе, производственные дефекты и нарушения технологий, криминальная деятельность 
собственного персона, нарушения режима сохранения служебно-коммерческой информации; 

В) подрыв делового имиджа и репутации предприятия в бизнесе, существенные упущения в 
тактическом и стратегическом планирование, межгрупповые корпоративные конфликты, конфликт 
ситуации с партнерами, криминальная деятельность собственного персона, нарушения режима сохранения 
служебно-коммерческой информации. 

 
Оценка результатов аттестации: 

 
Для определения результатов аттестации устанавливается диапазон баллов, которые 

необходимо набрать для того, чтобы получить отличную, хорошую, удовлетворительную 
или неудовлетворительную оценки. 

 Шкала перевода результатов проектного задания в оценку результатов аттестации: 
 

Количество баллов по 
результатам выполнения 

Оценка Результат аттестации 

85-100 Отлично Слушатель аттестован  
65-84 Хорошо 
50-64 Удовлетворительно 
0-49 Неудовлетворительно  Слушатель не аттестован 

 


